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ACIKLAMALAR

KOD 481BB0007

ALAN Elektrik Elektronik Teknolojisi

DAL/MESLEK Dal Ortak

MODULUN ADI Ag Giivenligi ve Ag Protokolleri

MODULUN TANIMI Ag sistemlerinde protokollerin ve ag giivenliginin tanimuni,
denetimini, ayarlarin1 yapabilme ilgili temel bilgi ve
becerilerin kazandirildigi bir grenme materyalidir.

SURE 40/16

ON KOSUL Ag Isletim Sistemleri modiiliinii almis olmak

YETERLIK Ag protokollerini kurmak

MODULUN AMACI

Genel Amacg

Ag protokolii ve ag giivenligine ait tamimlamalar1 ve

diizenlemeleri yapabileceksiniz.

Amaclar

1. Ag protokollerini taniyarak protokol tanimlamalarini
yapabileceksiniz.

2. Internet adres siniflarim taniyarak alt aglara ayirma
(subnet mask) ayarlarini yapabileceksiniz.

3. Ag yonlendirme elemanlari  taniyarak  IP
yonlendirme islemini yapabileceksiniz.

4. Givenlik diizeylerini taniyarak ag giivenligi ile ilgili
tanimlamalar1 yapabileceksiniz.

NI OXEI N Ortam: Bilgisayar laboratuvari
OIRUAWIL AR WIE Donanmim:Ag sistemi, ag isletim sistemi, bilgisayar
DONANIMLARI e » ag 1sietim sistemt, brigisay
Modiil ig¢inde yer alan her 6grenme faaliyetinden sonra
verilen 6lgme araclari ile kendinizi degerlendireceksiniz.
OLCME VE Ogretmen modiil sonunda &lgme araci  (¢oktan se¢meli
DEGERLENDIRME test, dogru-yanlis testi, bosluk doldurma, eslestirme vb.)

kullanarak modiil uygulamalar1 ile kazandigimiz bilgi ve
becerileri olgerek sizi degerlendirecektir.







GIRIS

Sevgili Ogrenci,

fletisim hayatinuzin ayrilmaz bir parcasidir. Insanlar cesitli bilgileri, duygulari iletisim
yoluyla birbirlerine aktarirlar. Bu sayede aralarinda bir bag olusur. Bilgisayarlarda da
insanlarinkine benzeyen bir iletisim zinciri vardir. Her bilgisayar sahibi kendinde
bulunmayan bilgilere bagska makinelere baglanarak ulasir. Yine ayni yontemle kendi
bilgilerini de baska kullanicilara ulastirir. Tiim bu islemler ag protokolleri sayesinde
gerceklesir.

Iletisimin belli kurallar1 vardir. Bunlardan birisi de gizliliktir. Nasil gercek diinyada
insanlarla iligkilerimizde gizli olan noktalar varsa sanal adlemde de gizliligin 6nemli oldugu
yerler vardir. Bu gizlilik de ag giivenligi sayesinde saglanir.

Glinlimiizde bilgisayar ve internet teknolojisindeki gelismelerle birlikte ag
teknolojilerinde de gelismeler olmustur. Bilgisayar aglar1 okullarda, is yerlerinde, bankalarda
ve daha pek ¢ok alanda veri aktarimi ve paylagimini saglamasinin yaninda bazi bilgilerin de
istenmeyen kisilerin eline gegmesini 6nlemek amacryla kullanilmaktadir.

Bu modiilii bitirdikten sonra bilgisayarlar arasindaki veri iletisiminin hangi kurallar
icinde gergeklestigini, ag protokol ayarlarinin nasil yapildigini, veri paylasiminda gizliligin
nasil saglandigimi kavrayacak ve bu sistemleri verimli bir sekilde kullanabileceksiniz. Bu
sayede bilgiye ulasip saklamaniz son derece kolay olacaktir.






OGRENME FAALIYETIi-1

( AMAC )

Mevcut olan bir ag sisteminde ag protokollerini tanimlayarak kontrol edebilecek ve
bunlar1 ayarlayarak protokol sunucularini kurabileceksiniz.

(ARASTIRMA )

>
>

Ag baglantisinda kullanilan donanim elemanlarin aragtiriniz.

Bir internet laboratuvarmin kablo baglantilarin1 ve ag protokol ayarlarini
arastiriniz.

Bir yerel agda bilgi aligverisinde bulunan bilgisayarlarin nasil bilgi aligverisinde
bulundugunu ve hangi ayarlarin yapildigini arastiriniz.

Aragtirmalariniz igin internet ortamuni kullanimiz. Okulunuzun bilgisayar
laboratuvarini gezerek kullanilan ag donanimlari ve ag ayarlari hakkinda on

bilgi edininiz.

1. AG PROTOKOLLERIi

1.1. TCP/IP Mimarisi ve Katmanlari

Internet ag mimarisi katmanli yapidadir. Uygulama katmani sayilmazsa temel dort
katman vardir. Bilgisayarlar arasi iletisim i¢in gerekli biitiin ig, bu dort katman tarafindan
yiirtitiiliir. Her katmanda yapilacak gorevler protokoller tarafindan paylasilmistir. TCP ve IP
farkli katmanlarda bulunan farkli protokollerdir. Fakat ikisi birlikte TCP/IP olarak
kullanildiginda biitiin katmanlar1 ve bu katmanlarda bulunan protokollerin tamamini ifade
eder. Bu sebeple TCP/IP bir protokol kiimesi olarak bilinir.



FIP, HTTP, SMTT, DNS Uygulama Katmani

TCP, UDP Ulasim Katmani

IP & ICMP » Yénlendirme Katmam

» Fiziksel Katman

Sekil 1.1: TCP/IP katmam

TCP/IP katmaninda kullanicinin kullandigi programlar ve isletim sisteminin arka
planda yiiriittiigli programlar uygulama programi katmanlaridir. Uygulama programinin
altinda bulunan katmanlar iletisim isini yapan katmanlardan olusur. Bu katmanlarda bir
hizmetin yapilabilmesi i¢in bir alt katmandan hizmet beklenir.

Uygulama programlarinin bulundugu katman sayilmaz ise dort katman vardir. Bunlar;
uygulama, ulasim, yonlendirme ve fiziksel katmanlardir (Sekil 1.1). Uygulama katmaninda
SMTP (Simple Mail Transfer Protocol-Basit Posta Aktarim Protokolii), TELNET
(Telecommunication Network-iletisim Ag1), FTP (File Transfer Protocol-Dosya Aktarim
Protokolii), SNMP (The Simple Network Management-Basit Ag Yonetim Protokolii),
(Remote Login-Uzaktan Erisim) gibi protokolleri vardir. Ulagim katmaninda TCP
(Transmission Control Protocol-iletisim Kontrol Protokoli)) ve UDP  (User Datagram
Protocol-Kullanic1 Veri Blogu iletisim Protokolii) protokolleri, yonlendirme katmaninda 1P
(Internet Protocol-internet Protokolii), ICMP (Internet Control Management Protocol-
Internet Kontrol Yonetim Protokolii) protokolleri vardir. Fiziksel katmanda ise gelen bilgileri
iletim ortamina aktarmakla gorevli protokoller olan Ethernet, Switch, X25 gibi protokoller
vardir.

Uygulama programlari, uygulama katmanindaki protokoller araciligr ile iletisimdedir.
Bir e-posta (e-mail, e-mektup) SMTP ile belirlenen kurallarla gidecegi adrese gonderilir. Bu
protokol bir e-mail’in gonderilecek adrese nasil gonderilecegini belirler. Ag tizerindeki baska
bir bilgisayara dosya aktarimi ve baglanma icin de FTP protokolii kullanilir. FTP,
bilgisayarlar arasinda dosya aligverisi i¢in kullanilan bir uygulama katmani protokoliidiir.

Ag cihazlari, genel olarak TCP/IP’nin ilk {i¢ katmaniyla islem yapar. Eger ag cihazi
yapilan uygulamada protokollerini kendi biinyesinde de ¢alistiracaksa dordiicii katmani da
kullanir.

Sekil 1.1’deki katman ve protokolleri, Sekil 1.2’de degisik bir agidan inceleyelim.



Kullamuci Programilarn veya
Sistemn Kaynaklan I 1

| 1
| I Isletim Sisten 1
‘rerel
Fosta l——H

Sisterni T
SMTP IFTP I |Te|net | ISNMP |

I port I I port I I port I I|)ort |

UDP

\\\ iletim Ortanu

Sekil 1.2: TCP/IP protokolleri arasindaki iliski
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Sekil 1.2°de goriildiigli gibi isletim siteminin hemen altinda uygulama protokolleri
vardir. Bu protokoller bir port {izerinden TCP ve UDP’nin bulundugu katmana erisir.

TCP protokiiliinde her ucta 2'° adet farkls port tanimlidir. Bu 16 bitlik port numarasi
veya adresi ve 32 bitlik IP adresi beraberce kullanildiginda ortaya g¢ikan adrese soket
numarast denir. TCP baglantilar, bu soketler iizerinden saglanir. Bir soket, Sekil 1.3’te
goriildiigl gibi iki pargadan olusur.

Soket Numarasi
Port Nu. IP Adresi

Sekil 1.3: TCP baglanti soketleri

Bir IP adresindeki birbirinden farkli servisleri kullanmak i¢in verilmis numaralara port
numarasi denir. Port numaralar1 0 ile 255 arasinda numarandirilmig, standart uygulama
katmani hizmetlerine erisim igin ayrilmistir. Ornegin; FTP igin port 21, TELNET i¢in port
23 gibi birgok port numarasi belirli uygulamalar i¢in kullanilir.

Katmanlarin sahip oldugu gorevlerin anlasilmasi i¢in en temel hizmet olan e-posta
Ornegi iizerinde durulabilir. E-posta, yazma ortami sunan bir yardimec1 program araciligryla
yazilir daha sonra uygulama katmaninda SMTP protokoliine gonderilir. Burada alic1 ve
gonderici adresleri yazildiktan sonra hazirlanan mektup bir alt katmana yani ulagim
katmanina gonderilir. Bu katmanda kullanilan protokol TCP’dir. Burada TCP protokoliiniin
gorevi, bir iist katmandan gelen veri paketini gonderebilecek sekilde parcalara ayirarak
onlara sira numarasi vermektir. Daha sonra bir alt katman olan yonlendirme katmaninda IP
protokoliine gonderir. IP protokolii gelen veri paketlerinin Oniine gidecek olan yerin adres



bilgilerini yerlestirir. Adres bilgilerini de alan veri paketleri, bir alt katman olan fiziksel
katman araciligi ile karsi bilgisayarlara iletilir.

Ozellikle TCP ve IP protokolleri, bilgi aligverislerinde ¢ok biiyiik bir gérev
iistlenmektedir. TCP protokolii bir iist katmandan gelen verilerin Oniine kendi basligin
ekleyerek bir alt katmandaki IP protokoliine gonderir. Bu protokol, gelen veriye adres
bilgileri yerlestirerek fiziksel katmana gonderir.

1.1.1. Uygulama Katmam Protokolleri

Uygulama katmani i¢in tanimli olan prokoller, bir iist katmanda bulunan isletim
sisteminin kullaniciya sundugu program arayiizlerine hizmet verir. Kullaniciya hizmet veren
programin tiirline goére uygulama katmaninda farkli protokoller calistirilir. Calistirilan
protokoller islem yapar (Sekil 1.4). Uygulama katmaninda bulunan protokollerin gorevleri

sunlardir:
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Sekil 1.4: Uygulama katmam




> SMTP (Simple Mail Transport Protocol-Basit Posta Aktarim Protokolii)

E-postay1 aktaran Basit Posta Aktarim Protokolii, POP3 hizmetiyle birlikte e-posta
hizmetlerinin bir pargasi olarak yiiklenir. SMTP, e-postanin internet boyunca aktarilip hedef
sunucuya teslim edilme yontemini denetler. POP3 hizmeti e-postay1r posta sunucusundan
kullanicinin bilgisayarina alirken SMTP hizmeti sunucular arasinda e-posta alir ve gonderir.

(I disar giden

mesaj kuyrugu
o ! I kullamici posta kutusu
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]
OO0 00 SMTP
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SMTP

ullaric
posta |~
1
oI citd kullaric
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Sekil 1.5: SMTP protokoliiniin isleyisi

» SNMP (Simple Network Management Protocol-Basit A§ Yonetim
Protokolii): Ag yapisinin fiziksel katmaninda bulunan yonlendirici (router),
anahtar (switch) ve hub gibi cihazlarin yonetimini saglar. SNMP destegi olan ag
cihazlart SNMP mesaj alisverisi ile uzaktan yonetilebilir.

> TELNET (Telecommunication Network-Iletisim Ag1): Kullanicinin bir baska
makineye sanki 0 makinenin istasyonuymus gibi baglanti kurmasini saglayan
protokoldiir.

> FTP (File Transfer Protocol-Dosya Aktarim Protokolii): Bir bilgisayardan
baska bir bilgisayara baglanarak dosya aktarimini saglar. Internet {izerindeki iki
sistem arasinda dosya aktarimi i¢in kullanilan temel protokoldiir.

> NNTP (Network News Transport Protocol-Ag Haberleri Aktarim
Protokolii): USENET postalanma hizmetinin yiiriitiilmesini saglar.
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> HTTP (The Hypertext Transfer Protocol-Yiiksek Metin letisim
Protokolii): Web sayfalarmin aligverigini saglar.

Yukarida bahsedilen biitiin protokoller istemci-sunucu mantigina gore ¢aligir.
Baglanilan makinede hizmet sunan programa sunucu, baglanti yapan ve bdylelikle hizmet
alan programa da istemci denir. Istemci ve sunucu programlarimn bilgi transferi yapabilmesi
icin her iki makinede ilgili protokol programlari yiiklenmis ve gerekli ayarlar yapilmis
olmalidir. Mesela, dosya transferini saglayabilmek i¢in istemci ve sunucu makinelerde FTP
protokoliiniin kurulmus olmas1 gerekir.

1.1.2. Ulasim Katmani Protokolleri

TCP ve UDP ulagim katmani protokolleri, bir {ist katmandan gelen veriyi paketleyip
bir alt katmana gonderir. Veri bir seferde gonderilmeyecek kadar uzunsa alt katmana
verilmeden Once parcalara ayrilir. Her birine sira numarasi verilir. Bu islemleri genelde TCP
protokolii yapar. UDP protokolii daha ¢ok sorgulama amagli kullanilmaktadir.

1.1.3. Yonlendirme Katmani Protokolleri

Yonlendirme katmaninda tanimli IP ve ICMP protokolleri, bir tist katmandan gelen
segmentleri alicitya uygun yoldan ve hatasiz ulastirmakla yilikiimliidiir. Bu amagla IP
katmaninda gelen segmentlere 6zel bir IP baglik bilgisi eklenir. ICMP protokolii kontrol
amacl bir protokoldiir. Genel olarak sistemler arasi kontrol mesajlar1 ICMP protokolii
iizerinden gonderilir.

1.1.4. Fiziksel Katman Protokolleri

Bu katmanda herhangi bir protokol tanimli degildir. IP baslig1 olusturulmus bir bilgi
hem kaynak bilgisayarin IP’sini hem de hedef bilgisayarin IP’sini tutar. Fakat yerel ag
icerisinde bilgi transferi yapilacak makineye ulagmak i¢in makinenin Ethernet kartinin MAC
(Media Access Control-Ortama Erigsim Adresi) olarak bilinen donanim adresinin tespit
edilmis olmasi gerekir. Bu sebeble bir LAN igerisinde IP adresi bilinen bir bilgisayarin MAC
adresini bulmak tizere ARP (Adress Resolution Protocol-Adres Coziimleme Protokolii)
protokolii kullamlir. Iletisime gececegi makinenin IP adresini bilen bir bilgisayar ARP
protokolii ile IP adresini agdaki biitlin bilgisayarlara gonderir. Agdaki bilgisayarlarin tiimii
bu mesaji alir. Mesajdaki IP adresine sahip bilgisayar kendi MAC adresini kars1 tarafa
bildirir ve boylelikle iletisim baslar.

1.1.5. Adres Coziimleme Protokolleri

Gunimiizde yerel aglarin olusturulmasinda en ¢ok kullanilan ag arayiizii Ethernet’tir
denilebilir. Sistemlere Ethernet bagdastiricisi (arayiizii) gorevi goren kartlar takilarak yerel
aglara kolayca eklenmektedir. Ethernet bagdastiricilar1 birbirlerine veri paketi géondermeleri
i¢in kendilerine iiretim sirasinda verilen fiziksel adresi kullanir. 48 bit olan bu adresler her
bir bagdastirict i¢in farklidir.



Ancak TCP/IP protokol kiimesinin kullanildigi aglarda, 32 bit olan IP adresleri
kullanilir. Fiziksel katmanda Ethernet bagdastirici kullaniliyorsa IP adresten fiziksel adrese
doniisiim isinin yapilmasi gerekir. Bunun i¢in sistemlerde adres ¢oziimleme protokolii (ARP)
ve ARP tablolar1 kullanilir.

IP paketi icinde hem alict hem de gonderici IP adresi vardir ancak paketin yerel ag
icindeki bir sisteme gonderilebilmesi igin donanimin yani ag bagdastiricisinin fiziksel adresi
de bilinmelidir. IP, paketin gidecegi fiziksel adresi O0grenmek i¢in o yerel ag igindeki
bilgisayarlara 6zel bir sorgulama paketi yayar. ARP istek paketi olarak anilan bu pakette
alict sistemin IP adresi vardir ve bunun karsilig1 olan fiziksel adresin gonderilmesi istenir.
Ag tizerinde ARP’leri etkin olan biitiin diigiimler bu istek paketlerini goriir ve kendilerini
ilgilendiriyorsa istek paketini génderen yere fiziksel adreslerini gonderir (Sekil 1.6).

192.168.10.1 IP’ sine sahip sistem 192.168.10.5 IP'sine sahip sistemle
haberlesmek i¢cin ag arayizindin MAC adresini soruyor.

192.168.10.5 | E1 | 0.0.0.255
192.168.10.3

192.168.10.1

192.168.10.4

ARP istek paketi

E4

192.168.10.2

192.168.10.5

Sekil 1.6: Adres ¢oziimleme protokolii (ARP)
1.1.6. Ipv6 Yeni Nesil Yonlendirme Protokolii

IPv6 (IP version 6) diger adlandirmayla Ipng (IP next generation), TCP/IP’nin yeni
nesil yonlendirme katmani protokoliidiir. Giinlimiizde tarih itibariyle kullanilan yoénlendirme
katmani protokolleri, genel isimlendirmeyle IPv4 olarak anilir. IPv6 ile IPv4’te olan birgok
kisitlamalar giderilmeye c¢aligilmig ve IP bagliklarinda ¢ok az kullanilan alanlar kaldirilmastir.
IPv6’da ilk goze carpan yenilik adresleme alani genisligidir. IPv4’te 32 bit olan adresler
IPv6°da 128 bit olmustur. Béylece adres alami darlig1 giderilmis ve ¢ok daha genis adres elde
edilmistir.

IPv6 ile genel olarak su 6zellikler kazanilmustir:

> Yeni adresleme sekli
> Giivenligin artmast
»  Otomatik kurulum gibi yeni protokol islemleri
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RIP, OSPF gibi protokollerin genisletilmesi
Yeni [P paket yapisi

Degisik protokoller i¢in IP baslig1 diizenlenmesi
Ses ve goriintii aktarma destegi

1.2. TCP/IP’nin Yapisi

TCP/IP 'de 4 katmanli bir yapidan soz edilir.

YV VY

Windows Sockets NetBIOS Uygulama ( Application )
TCP, UDP Ulasim Katmam

ICMP, IGMP, IP, Yonlendirme Katman
ARP

Ethernet, Token-Ring, FDDI, Frame Relay Fiziksel Katmani

X-25, SLIP, PPP

Sekil 1.7: TCP/IP’nin dort katmani

Fiziksel katman; bilgisayarda bulunan ag kartini, kablolar1 vb. seyleri gosterir. Veri
paketlerinin aga iletilmesinden ve agdan ¢ekilmesinden bu katman sorumludur. Yo6nlendirme
katmaninda IP’ye gore diizenlenmis veri paketleri bulunmaktadir. Ulagim katmanindan gelen
veriler burada veri paketleri haline gelir. Paketlerin yonlendirilmesi ile ilgili islemler de
burada yapilir.

TCP/IP katmanlarindaki protokoller asagida anlatilmustir.
1.2.1. TCP (Transmission Control Protocol-iletisim Kontrol Protokolii)
TCP’de taniml temel gorevler asagidaki gibi siralanabilir:

> Bir iist katmandan gelen verinin uygun uzunlukta pargalara boliinmesi

> Her bir pargaya alict kisimda ayni bigimde siraya koyabilmesi amaciyla sira
numarasi verilmesi

> Kaybolan veya bozuk gelen pargalarin tekrarlanmasi imkan verilmesi

TCP kendisine atanmis olan bu gorevleri yapabilmek amaciyla ulasim katmaninda veri
parcalarinin Oniine baslik bilgisi ekler. Baslik bilgisiyle veri parcasi, ikisi birlikte TCP
segmenti olarak anilir. TCP segmenti bir alt katmana (IP katmanina) gonderilir, oradan da bu
segmente IP basligi eklenerek alictya yonlendirilir.
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TCP segmentin genel formati Sekil 1.8’de goriildiigii gibidir.

YV V VVV VY

>

Gonderici Port Numarasi

Alc1 Port Numarasi

Sira Numaralari

Onay Numarasi
Bashk | Sakh .
Uzunlugu | Tutulmus Kod Bitleri
Pencere

Hata Sinama Bitleri

Acil isaretcisi

Sekil 1.8: TCP segment formati

Gonderici port numarasi: Bir tist katmanda TCP hizmetini isteyen uygulama
protokoliiniin kimligi durumundadir. Karsi mesaj geldiginde bir {ist katmana
iletmek icin o protokoliin ad1 degil de port numarasi kullanilir.

Alic1 port numarasi: Gonderilen veri paketinin alic1 tarafta hangi uygulamaya
ait oldugunu belirtir.

Sira numarasi: Gonderilen paketin sira numarasini gosterir. Gonderilmeden
once daha kiigiik pargalara ayrilan verinin alic1 kisimda yeniden ayni sirada elde
edilmesinde kullanilir.

Onay numarasi: Gonderilen verinin en son hangi sekizlisinin alindigin
gondericiye iletmek igin kullanilir. Mesela n sayist gonderilirse n’ye kadar
biitlin sekizlilerin alindig: belirtilir.

Bashk uzunlugu: TCP bashiginda var olan 32 bit uzunlugundaki sozciiklerin
say1sini gosterir.

Sakl tutulmus: Ilerde yapilacak eklemeler igin sakli tutulmustur.

Kod bitleri: Kontrol bilgilerini tasimak igin kullanilir.

Pencere: Alig tampon bellegindeki kullanilabilir alanin sekizli cinsinden
boyudur ve alis denetimi i¢in kullanilir.

Hata simama bitleri: Verinin ve bashgin hatasiz aktarilip aktarilmadigini
sinamak i¢in kullanilir,

Acil isaretcisi: Ivedi olarak aktarimi sonlandirma vb. durumlarda kullanilir.
Acil veri, alicinin uygulama katmaninda oncelikle degerlendirilmesi gereken
veridir.

Veri: Ivedi olarak degerlendirilmesi istenen verinin béliim igindeki yerini isaret
eder.

1.2.2. UDP (User Datagram Protocol-Kullanic1 Veri Blogu iletisim Protokolii)

Ulasim katmaninda tanimli tek protokol TCP degildir. UDP de bu katmanda
tanimlidir. UDP’nin farki, sorgulama ve sinama amagli, kii¢iik boyutlu verinin aktarilmasini
saglamasidir. Veri, kiigiik boyutlu oldugu igin pargalamaya gerek duyulmaz. Dolasiyla UDP
protokolii TCP protokoliiden bu yonden farklidir.
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Gonderici Port Numarasi

Alic1 Port Numarasi

Uzunluk

Hata Sinama Bitleri

Sekil 1.9: UDP segment formati

Gonderici ve alict port numaralart TCP protokoliiyle ayni isleve sahiptir. Uzunluk
alanmt veri ve bashigin boyunu gosterir. Kullanilmasi segimlik olan hata sinama bitleri ise
paketin hatadan arinmig olarak alinip alinmadigini sinamak i¢in kullanilir.

1.2.3. ARP (Adress Resolution Protocol-Adres Coziimleme Protokolii)

Gonderilecek olan IP paketinin ig¢inde alicinin ve gondericinin IP adresi
bulunmaktadir. Eger IP paketi yerel ag igindeki bir bilgisayara gonderilecek ise donanimin
(ag bagdastiricisinin) fiziksel adresinin bilinmesi gerekir. Burada IP, paketin gidecegi
fiziksel adresi 6grenmek i¢in o yerel ag igindeki bilgisayarlara 6zel bir sorgulama paketi
yayar. Iste bu pakete ARP istek paketi (ARP request packet) denir. Bu pakette alic1 sistemin
IP adresi vardir. Bu paket ARP yardimiyla ag igindeki IP’leri tarayarak uygun olan sistemi
bulur ve IP paketini gonderir.

Iletisime gececegi bilgisayarin IP adresini bilen bilgisayar ARP protokolii ile "Bu IP
adresi kiminse bana MAC adresini soylesin." seklinde bir mesaj olusturur ve bu mesaji
gonderir. Agda bulunan tiim bilgisayarlar mesaji alir ve eger so6z konusu IP adresi
kendilerinin degilse gelen mesaja karsilik vermeyerek ¢ope atar. Mesajdaki IP adresi kendine
ait olan bilgisayar ise "Bu IP numarasi bana ait ve MAC adresim de su. " seklinde bir mesaj
ile cevap verir. Bu sekilde veri paketi gonderilecek olan bilgisayarin adresini 6grenmis olur
ve veriyi gonderir. Sekil 1.6’da ARP protokoliiniin ag sistemi {izerindeki gérevini gorebiliriz.

1.2.4. MAC Adress (Media Access Control-Ortama Erisim Adresi)

MAC adresi, bilgisayarlarin ag kartinn ya da benzer ag cihazlarinin igine
degistirilemez bir sekilde yerlestirilmis olan bir adrestir.

0020AFF8E771 &rneginde oldugu gibi on altilik diizende (hexadecimal) rakamlardan
olusur. MAC adresi yerine donanim adresi ya da fiziksel adres terimleri de kullanilabilir.

1.3. Dinamik Bilgisayar Konfigiirasyon Protokolii (DHCP)
TCP/IP protokoliinii kullanan bir agda her bilgisayar i¢in ortalama bes adet parametre

tamimlamak gerekir. Bunlar; IP adresi, subnet maskesi, default gateway adresi, DNS sunucu
adresi, WINS sunucu adresidir.
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Agdaki bilgisayar sayis1 artikca bu parametrelerin bilgisayarlara girilmesi biiyiik bir
yiik getirir. Mesela, 100 kullanicili bir agda toplam 500 adet parametrenin dogru sekilde
girilmesi gerekir. 500 adet parametreyi girerken mutlaka hata yapilir. IP adresleri ¢akisir, bu
yiizden iletisim kurulamaz. Subnet maskeleri yanlig verilirse kendi agimizdaki ve bagka
aglardaki makinelere erisemeyiz. Default gateway adresi yanls verilirse kendi agimizdaki
makinelerle iletisim kurabiliriz ama bir baska aga baglanamayiz. DNS ve WINS adresleri
yanlig verilirse isim-IP adresi ¢oziimlemesini DNS sunucudan ya da WINS sunucudan
yapamayiz.

Bu parametreleri dogru bir sekilde girmenin daha kolay bir yolu vardir ve bu sistemin
adi1 DHCPdir.

1.3.1. DHCP Sunucu Hizmetinin Amaci

DHCP, bilgisayarlara [P adresi ve subnet maskesi basta olmak iizere TCP/IP
parametrelerini otomatik olarak dagitan bir protokoldiir. DHCP, daha eski bir protokoliin,
BOOTP protokoliiniin gelistirilmisidir.

> DHCP kullanimu su sekilde gergeklestirilir:

Bir makine DHCP sunucu olarak kurulur. DHCP sunucu da diger bilgisayarlara
dagitilacak adresler i¢in bir adres araligi ve bir subnet maskesi tanimlanir. IP adresi ve
subnet maskesi disinda dagitilabilecek parametreler de (default gateway, DNS ve WINS
sunucu adresleri gibi) tanimlanabilir.

DHCP istemci olarak belirlenmis bilgisayarlar DHCP sunuculara bagvurduklarinda
adres havuzlarindan uygun bir adres segilerek subnet maskesi ile birlikte istemciye
gonderilir. Bu sirada se¢imlik bilgiler (default gateway adresi, WINS sunucu ve DNS sunucu
adresleri gibi) de istemciye gonderilebilir.

Eger istemci bilgisayar bu adres Onerisini kabul ederse onerilen adres istemciye belli
bir siire igin verilir. Eger IP adres havuzunda verilebilecek bir adres kalmamissa ve istemci
baska bir DHCP sunucudan da adres alamiyorsa TCP/IP iletisimine gegilemez.

1.3.2. DHCP Sunucularimmin Kuruldugu Yerler

DHCEP ile IP adres alimi broadcast mesajlara dayandigi i¢in agimizt olusturan her
bolime bir DHCP sunucu kurmak gerekmektedir. Boliimlerin birine kuracagimiz DHCP
sunucu ile diger bolimlere de hizmet vermek miimkiindiir. DHCP sunucular; biiyiik alanlara
kurulu olan iiniversitelerde, gesitli devlet kuruluslarinda, okullarda kurulmaktadir.

Tek bir DHCP sunucunun bulundugu aglarda, diger bdliimlere birer bilgisayar DHCP
role ajan1 konfigiire edilir. DHCP role ajan1 konumundaki bilgisayarlar kendi béliimlerindeki
DHCEP isteklerini DHCP sunucuya aktarir. DHCP sunucu {izerinde alt aglarin her biri i¢in
farkli adres araliklar1 bulunur. DHCP sunucu kendisine bir role ajan tarafindan IP istegi
iletilince bu ajanin adresine bakarak hangi IP adres araliindan adres vermesi gerektigini
bulur. O IP adres araliginda bos bir adres varsa onu role ajanina gonderir. Role ajan1 da IP
adresi istekte bulunan bilgisayara aktarir (Sekil 1.10).
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Sekil 1.10: DHCP roéle ajam
1.3.3. DHCP Veri Tabaninin Yedeklenmesi ve Yedekten Yiiklenmesi

DHCP sunucuda bulunan DHCP veri tabani varsayilan olarak 60 dakikada bir
yedeklenir. Veri tabaninin yedeklendigi yer ise Winnt\System32\DHCP\Backup\Jet\New
Klasoriiniin icidir. Yedek alma zaman araligini registry ile oynayarak degistirebilirsiniz.
Bunun i¢in registry’deki

“HKEY_LOCAL_MECHINE\SYSTEM\CurrentControlSet\Services\DHCPServer\Pa
rameters” yolunu izleyerek burada bulunan BackuplInterval anahtarindaki degeri, istediginiz
bir degerle degistirerek yedekleme zaman araligimi ayarlayabilirsiniz.

DHCP veri tabani, DHCP servisinin her baglamasinda kontrol edilir ve herhangi bir
bozulma oldugu anlasilirsa yedekten onarilir. Bu islem DHCP servisi tarafindan otomatik
olarak yapilir. Bu islemi manuel olarak yapmak istersek registry’deki;

“HKEY_LOCAL_MECHINE\SYSTEM\CurrentControlSet\Services\DHCPServer\Pa
rameters” yolunu izleyerek burada bulunan RestoreFlag parametresini 1 yapmamiz
gerekiyor. Ardindan DHCP servisini yeniden baslatirsaniz DHCP veri tabani onarilacaktir.
Onarim islemi basariyla tamamlandiktan sonra RestoreFlag parametresi 0’a esitlenecektir.

Bu veri tabanini yeniden yiiklemenin bir diger yolu da
Winnt\System32\Dhcp\Backup\Jet\New Kklasoriiniin i¢indekileri Winnt\System32\Dhcp
klasorii i¢ine kopyalayip DHCP servisini yeniden baglatmaktir.

DHCP veri tabaninin boyutu, DHCP sunucunun hizmet verdigi istemci sayisina bagli
olarak degisir ve istemcilerin her IP adresi aliglarinda bu veri tabani biiyiir. Bu veri tabanini
belli araliklarla kiigliltmek gerekir. Bu kiigiiltme islemi sirasinda DHCP veri tabaninda
bulunan gecerli kayitlar silinir ve bdylece dosyanin boyutu kiigiiliir.

DHCP veri tabanini kiigiiltme isleminde dinamik ve offline olmak tizere iki metod
kullanilir. Dinamik giincelleme iglemi DHCP sunucunun bos oldugu zamanlarda otomatik
olarak baslar. DHCP sunucudaki veri tabaninda herhangi bir giincelleme olmadigi bir
zamanda, bu veri tabani otomatik olarak birlestirilmeye baslanir. Offline birlestirme
isleminde ise Jetpack komutu kullanilir. Offline birlestirme islemi eger DHCP sunucu ¢ok
yogunsa yani dinamik birlestirme yapacak kadar bos kalmiyorsa gergeklestirilebilir. Jetpack
komutunun syntax’1 agagidaki gibidir.

jetpack <database adi> <gegici database adi>

database_adi: DHCP sunucuda bulunan orjinal DHCP veri tabanin adidir.
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Gegici _database _adi: Birlestirme islemi sirasinda kullanilanacak gegici bir veri
tabani dosyas1 adidir.

1.4. Windows Internet Isimlendirme Servisi (Wins)

Bildigimiz gibi Windows 2000 DNS adlar1 kullanmaktadir. Ancak eski Windows
isletim sistemleri ve uygulamalar icin NetBIOS adlarin1 kullanmak durumunda kalir.
Bilgisayar networklerinde NetBIOS adlar1 kaynaklarin bulunmasi i¢in bir ad ¢6ziimleme
(name resolation) hizmeti verir.

WINS (Windows Internet Naming Service) hizmeti NetBIOS ad ¢éziimlemesi i¢in bir
yontemdir ve istemcilerin bilgisayarlarin NetBIOS adlarini bulmasini saglar. Bu anlamda
acilan istemci bilgisayarlar NetBIOS adlarin1 ve IP adreslerini WINS Server'a yazar (Sekil
1.11).

[T, D> e

istemci < ki I : e I

{client)

Vindows 2000 Server

Sekil 1.11: WINS Server

Windows ad ¢6ziimleme hizmetinin isleyisinde asagidaki dort islem vardir:

> Name Registraion (ad yazmak)

> Registration Renewal (kayit yenilemek)
> Name Query (ad sorgulamak)

> Name Release (ad1 serbest birakmak)

Istemci bilgisayar acildiginda NetBIOS adini ve IP adresini WINS Server'a yazar. Bu
islemin ardindan WINS Server istemciye kayit isleminin basarili olduguna iligkin bir mesaj
dondiiriir. Kay1t igleminin bir siiresi vardir. Bu siireye TTL (Time To Live) ad1 verilir. WINS
istemcisinin ad1 ve IP adresi degistiginde WINS Server veri tabani giincellenir.

Bunun disinda istemci kaydmin siiresi bittiginde yenileme islemi yapilir. Eger
yenileme yapilmazsa ad kaydi sona erdirilir. WINS hizmetinin dogal hizmeti adlarin
sorgulanmasidir. Bu, bir istemcinin diger bir istemcinin NETBIOS adim1 WINS Server'da
istemesidir. WINS Server'dan diger istemcinin IP adresini alan istemci network iletisimi

yapar.
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1.5. Alan Isim Sistemi (DNS)

1.5.1. DNS’nin Yapasi

DNS, 256 karaktere kadar biiyiiyebilen host isimlerini IP' ye ¢evirmek igin kullanilan
bir yontemdir. Host ismi, hem bilgisayarin ismini hem de bilgisayarin bulundugu internet
domaini gosterir.

Internette kullanilan cesitli domainler:

com : Ticari kuruluslar

edu : Egitim kurumlari

org : Ticari olmayan, hiikiimete de bagli bulunmayan kurumlar
net : internet omurgasi islevini iislenen aglar

gov : Hiikiimete bagl kurumlar

mil  : Askeri kurumlar

arpa : Ters DNS sorgulamasi yapilabilecek yerler

root isim servis saglayici

7N
n 7 3 n

yerel isim saglayici ara isim saglayici
dns=.esurecom.fr dn=.umass=.adu

41| 5

_ (authoritative) isim
istekte bulunan : .
servis saglayic

ana sistemhost Ane A= umase adn
surf.eurecom. fr

gala.cs.umass.edu

Sekil 1.12: DNS’nin ¢alismasi
16



1.5.2. Yetki Bolgesi

Belli bir adres araligidir. Ornegin, megep.meb.gov.tr’de "meb.gov.tr" bir yetki
bolgesidir. Her yetki bolgesinden sorumlu bir DNS sunucu vardir.

DNS sunucunun yetki bolgesi en az bir tane domain igerir. Bu domain bdlgenin kok
domaini olarak adlandirilir. Bir DNS sunucu birden fazla bdlgeyi yonetebilir.

1.5.3. DNS Sunucu Cesitleri

> Birincil Isim Sunucu (Primary Name Server): Bolgesiyle ile ilgili bilgileri
kendisinde bulunan bolge dosyasindan elde eder. Bu dosyaya bilgiler elle, tek
tek girilir. O bolgede bulunan bilgisayarlara da DNS sunucu adresi olarak
birincil DNS sunucunun adresi verilir. Boylece, daha once anlatilan islemler
gercgeklesir.

>  lkincil Name Server (Secondary Name Server): Bolgesiyle ilgili bilgileri
bagli bulundugu bir DNS Server’dan alir yani bilgiler bu sunucuya elle
girilmez. Ikincil DNS sunucu, bolgesindeki bilgisayarlarin bilgisini bagh
bulundugu birincil DNS sunucudan alir. Buna "zone transfer" denir. Bu ayrica
bir sorun oldugunda sistemin ayakta kalabilmesini saglar. Her bolgenin bilgisi
ayr1 dosyalarda saklanir yani bir sunucu bir bolge i¢in birincil iken digeri igin
ikincil olabilir.

>  Yalmzca isim Saklayan Sunucu (Caching-Only Name Server): Kendisinde
bolge bilgilerinin tutuldugu bir dosya bulunmaz. Bagli bulundugu sunucuya
sorarak topladig: bilgileri (isimleri) hem istemcilere ulastirir hem de kendisinde
tutar.

1.6. Basit Ag Yonetim Protokolii (SNMP)

Ag yonetimi i¢in gesitli protokollar tanimlanmistir. Bunlar iginde en yaygin olani
TCP/IP protokol kiimesi i¢indeki SNMP'dir. Bir TCP/IP ag icerisindeki ag cihazlarimin ve
bilgisayar sistemlerinin ag yonetim yazilimi (Network Management Software) ile
denetlenmesi i¢in herbirinde SNMP yazilim pargas1 (agent) olmahdir. Bu yazilim pargasi ile
ilgili cihazin durum bilgileri ag yonetim yazilimma (NMS) bildirilir. SNMP yazilim
parcasina sahip olmayan cihazlar ag yonetim yazilimi (NMS) ile yonetilemez. Ag yonetim
destegi olan cihazlara, 6rnegin anahtara veya HUB'a, yonetilebilir anahtar (manageable
switch) veya yonetilebilir HUB (manageable HUB) denir.
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1.7. Dosya Aktarim Protokolii (FTP) ve iletisim Ag1 (TELNET)

iy dosya aktarimi
Sy + .
Ana
sistemdeki yerel dosya
kullanic dosya sistemi

sistemi

Sekil 1.13: FTP’nin ¢cahiymasi

FTP (File Transfer Protocol) internete bagl bir bilgisayardan digerine (her iki yonde
de) dosya aktarimi yapmak icin gelistirilen bir internet protokolii ve bu isi yapan uygulama
programlarina verilen genel addir. ilk gelistirilen internet protokollerinden biridir. FTP
protokolil ile bir bilgisayardan baska bir bilgisayara dosya aktarimi yapilirken o bilgisayar ile
etkilesimli ayni1 anda (on-line) baglant1 kurulur ve protokol ile saglanan bir dizi komutlar
yardimiyla iki bilgisayar arasinda dosya alma/génderme islemleri yapilir.

TELNET, internet ag1 tizerindeki ¢ok kullanicili bir makineye uzaktaki baska bir
makineden baglanmak igin gelistirilen bir TCP/IP protokolii ve bu isi yapan programlara
verilen genel isimdir. Baglanilan makineye girebilmek (login) i¢in orada bir kullanict
isminizin (user name) ve baglantinin gerceklesebilmesi icin bir TELNET erigim
programinizin olmasi gereklidir.
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Ag sistemine ve kurulan ag isletim sistemine uygun olarak protokol diizenlemelerini

yapiniz.
Islem Basamaklan Oneriler
» Ag isletim sistemi i¢inde bulunan ag
ayarlari ile ilgili kismu ¢alistiriniz.
» Ag protokollerini kontrol ediniz. » Mevcut olan ag sistemin baglanti
» Gerekiyorsa protokol ayarlarimi kablolarina ve ag donanim pargalarinin
degistiriniz. diizenine dikkat ediniz.
» DHCP sunucu kurunuz. » Kullanilan ag isletim sisteminin
» Agdaki diger bilgisayarlara IP numarasi calismasini etkileyecek komut ya da
veriniz. komutlar kullanmayiniz.
» DNS kurunuz. » Enerji ile calisan donanim pargalarinin
» FTP ve TELNET diizenleyiniz. gerilimlerine dikkat ediniz.
» Ag iizerinde dosya aligverisi yapiniz.
» SNMP’yi diizenleyiniz.

KONTROL LiSTESI

Bu faaliyet kapsaminda asagida listelenen davraniglardan kazandiginiz beceriler igin
Evet, kazanamadiginiz beceriler i¢cin Hayir kutucuguna (X) isareti koyarak kendinizi
degerlendiriniz.

Degerlendirme Olgiitleri Evet | Hayir
DHCP sunucusunu kurabildiniz mi?
DNS’I kurabildiniz mi?
FTP ile TELNET’i diizenleyebildiniz mi?
Ag iizerinde dosya aligverisi yapabildiniz mi?
SNMP’yi diizenleyebildiniz mi?

g |w|INE

DEGERLENDIRME

Degerlendirme sonunda “Hayir” seklindeki cevaplarimizi bir daha goézden gegiriniz.
Kendinizi yeterli gérmiiyorsaniz, 0grenme faaliyetini tekrar ediniz. Biitiin cevaplariniz
“Evet” ise “Ol¢me ve Degerlendirme”ye geciniz.
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Asagidaki sorular1 dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.

1. Asagidakilerden hangisi DNS protokoliiniin gérevidir?
A) Host isimlerini IP adresine gevirir.
B) Gondericinin ve alicinin IP adresini tutar.
C) Veri aktarilmasini saglar.
D) Bir iist katmandan gelen veriyi uygun uzunlukta pargalara ayirir.

2. Asagidakilerden hangisi DHCP protokolii tarafindan dagitilmaz?

A) IP adresi B) Subnet maskesi C) DNS sunucu adresi D) Host ismi
3. Asagidaki protokollerden hangisi ag icerisinde elektronik mektup aligverisini saglar?
A) HTTP B) SMTP C) ICMP D) TCP

4, Asagidaki eslestirmelerden hangisi yanligtir?
A) edu—> Egitim kurumlari
B) com-> Ticari kuruluslar
C) mil> Askeri kurumlar
D) gov—> Ticari olmayan hiikiimete te bagl olmayan kurumlar

5. Internet iizerinde dosya aktarimi yapmak igin kullanilan protokol asagidakilerden
hangisidir?
A) TELNET B) SNMP C) FTP D) WINS
6. Asagidakilerden hangisi ulasim katmani protokollerindendir?
A) IP-ICMP B) TCP-UDP C) HTTP D) DNS
7. Asagidakilerden hangisi Ethernet kartinda bulunan degistirilemeyen bir adrestir?
A) ARP B) UDP C) MAC D) WINS
8. Asagidakilerden hangisi TCP/IP mimarisi katmanlarindan degildir?
A) Sunum B) Uygulama C) Ulagim D) Fiziksel
DEGERLENDIRME

Cevaplarimizi cevap anahtartyla karsilastirrmiz. Yanlis cevap verdiginiz ya da cevap
verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlayimiz.
Cevaplarimizin tiimii dogru ise bir sonraki 6grenme faaliyetine geginiz.
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OGRENME FAALIYETI-2

( AMAC )

Internette adres smiflarimi tamiyarak bir yerel agi, alt aglara ayirma (subnet mask)
islemini yapabileceksiniz.

(ARASTIRMA )

> Internet erisimi olan bir bilgisayardan degisik adreslere girerek adres smiflarinin
uzantilarina ve nasil gruplandirildigina dikkat ediniz.

> Internete girdigimizde bilgisayarimiza IP adresinin nasil atandigin1 arastiriniz.

»  Okulunuzda veya bilgisayar laboratuvarinizdaki yerel agin alt aglara boliintip

boliinmedigini arastiriniz.

2. INTERNET ADRES SINIFLARI VE ALT
AGLAR

Internet ortamina giren her bilgisayara bir adres verilir. Bu adrese IP adresi denilir. IP
adresi, ag lizerinde bulunan makinenin adresini ifade eder. Bu adres ile bir makine
digerlerine ulagsma imkani bulur. Ag iizerinde bulunan herhangi bir bilgisayar: ifade etmek
icin 32 bitlik bir IP adresi kullanilir. TCP/IP protokolii kullanilan bir agda her bilgisayarin
mutlaka bir IP adresi olmak zorundadir.

32 bitlik bir IP adresi 8 bitlik dort oktet halinde ifade edilir. Bunun amaci, okumay1
kolaylastirmaktir. Adresleme icin toplam 32 bitimiz varsa 232 = 4 milyar 294 milyon 967
bin 196 tane bilgisayar adreslenebilir. Ancak bu gercekte boyle degildir. 32 bitlik bir adres
diyelim ki 1000010.00011011.00001100.00001100 seklinde ifade edilmis olsun bu adresin
okunmasi i¢in ikilik sistemde bir okuma gerekmektedir, ancak bu sekilde de okuma oldukga
zor oldugunda yazdigimiz adres onluk sisteme g¢evrilerek 194.27.12.12 sekline doniisiir ve bu
tiir bir ifadeye noktali yazim (dotted decimal notation) denir. Nokta ile ayrilan kisimlarin her
biri O ile 255 arasinda bulunan birer tam say1 olmak zorundadir.

2.1. Adres Siniflamasi

Internete bagl biiyiiklii kii¢iiklii binlerce ag vardir ve bu aglar icin gerekli IP adresleri
say1si birbirinden oldukga farkli olabilmektedir. Adres dagitimimi ve aglara atanan adreslerin
ag aygitlarina yerlesimini kolaylastirmak amaciyla IP adres alani alt kiimelere boliinmiistiir
yani smiflandirilmistir. Bes temel simiflama vardir. Bunlar; A,B,C,.D ve E sinifi adresler
olarak adlandirilir. Bunlardan hangisinin gerektigini dogrudan bu adreslerin kullanilacagi
agin biiyiikliigi belirler.
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Ag Adresi Sistem
Sekil 2.1: Ag adresi

Adresler iki parg¢aya ayrilir. Parcanin soldaki kismi ag adresi, sagdaki kismi ise sistem
adresi olarak adlandirilir. Ag adresleri yonlendiriciler i¢in daha anlamlidir. Tiim ydnlendirme
islemleri ag adreslerine bakilarak yapilir. Sekil 2.1’de siniflanmis bir agin ayrilnmus hali
goriilmektedir.

Simiflamali adreslemede 32 bitlik adresin kagar bitinin ag ve sisteme ait oldugunu
belirlemek i¢in ag maskesi kullanilir. Ag maskesi IP adresiyle mantiksal VE islemine tabii
tutulur ve sonug ag adresini verir. Ornegin, 167.34.1.1 IP adresine ve 255.255.0.0 ag
maskesine sahip bir bilgisayarin VE isleminden sonra ag adresi 167.34.0.0 ve sistem adresi
1.1 olur.

Siiflamali adreslemede IP adresleri A,B,C,D ve E seklinde ayrilir.

01 7 BIT 78 24 BIT 31
A Sify |F| Ag Adresi Yerel Bilgisayarlar Adresleri |

o 2 14 BIT 15 16 16 BIT 31
B Smifi[1 [Ag Adresi Yerel Bilgisayarlar Adresleri |

0123 21 BIT 23 24 8 BIT 31
C Smufi | 110 | Ag Adresi Yerel Bilgisayar Adresleri |

01234 28 BIT 31
D Sinufi| 11 10 | Coklu Gonderim(Multicast)Adresi |

Sekil 2.2: IP adreslerinin siniflandirilmasi

Noktali gosterimde Sekil 2.2°den de anlasilacagi tizere her sinif i¢in tanimlanabilecek
maksimum sayida bilgisayar adedi vardir. Bu bilgisayarlar internet ortaminda “host” diye
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adlandirilir. Her bir simif igin tanmimlanabilecek host sayisi sekilsel olarak asagida
belirtilmistir.

h: “host” ag tizerinde tanimlanacak olan bilgisayarlar

A Sinifi: 001.hhh.hhh.hhh’den 126.hhh.hhh.hhh’ye kadar
B Sinifi: 128.001.hhh.hhh’den 191.254.hhh.hhh’ye kadar
C Simnifi: 192.000.001.hhh’den 223.255.254.hhh’ye kadar
D Smufi: 224.000.000.000°dan 239.255.255.255¢ kadar

2.1.1. A Simifi Adresler

A smifi adreslerde ag adresi ilk oktet ile belirlenir. Geri kalan diger oktetler ise o
agdaki bir bilgisayar1 gosterir. IBM firmasi A smifi bir adres kullanmaktadir. ilk oktet 0 ile
126 arasinda ise o adres bir A sinifi adrestir. A sinifi adres her biri 16 777 214 tane bilgisayar
iceren 126 tane alt aga izin verir. 16 777 214 sayis1 (224 — 2)’den hesaplanir. Burada iki
sayisinin ¢ikarilmasi A sinifi adreslemede iki adresin 6zel amagli olarak kullanilmasidir. 126
sayist ise (27-2)’ den hesaplanir. Burada da iki g¢ikarilmistir ¢iinkii 0.0.0.0 ve 127.0.0.0
adresleri 6zel amaclh kullanilmaktadir. 0.0.0.0 adresi varsayilan yonlendirme ve 127.0.0.0
adresi ise yerel ¢cevrim i¢in kullanilir.

2.1.2. B Sinif1 Adresler

B smifi aglar 14 bit, ag icindeki bilgisayarlar ise 16 bit ile ifade edilir. 1k iki biti 1 0
seklindedir. B sinifi her biri 65 534 bilgisayar iceren 16 384 tane alt aga izin verir. Bu tiir
adres alanmi biiyiik ve orta biiyiikliikte aglar i¢in kullanilir. Bir¢ok biiyiik iiniversite ve ISS’
ler bu tiir adres alanina sahiptir.

Sekil 2.3’te, 128.001.000.000 ve 128.002.000.000 IP adreslerine sahip olan B sinifi iki
ayr1 ag router ile birbirinden ayrilmis ve bu aglardan 128.001.000.000 IP adresine sahip olan
ag kendi icinde mantiksal iki ayr alt aga koprii (bridge) yardimu ile ayrilarak ag kurulumun
saglanmasi goriilmektedir.

128001 000001 ooo.002 Qo000
Pletweork 125001 .000.000 aoo.oo04 aoo.00s

Eridgeﬂ
H=mo =g
f.l—\ ;-I—\

Metwork 128001 000 000

Router
Metweark 126.002.000.000 ! !
& "y & Y P e
125002000001 000002 000,003

Sekil 2.3: B simif1 adresleri kullanarak 6rnek ag uygulamasi
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2.1.3. C Sinif1 Adresler

C smifi adres alani i¢inde aglar 21 bit, ag i¢indeki bilgisayarlar 8 bit ile temsil edilir.
Kamu kuruluslarina C sinift adresler verilmektedir.

2.1.4. D Sinifi Adresler

D sinifi adresler 6zel amagh adresler olup bir datagramin birgok sisteme dagitilmasi
icin kullanilir.

2.1.5. E Sinif1 Adresler

E smufi adreslerin 6zelligi gizli tutulmustur.

2.2. Alt Aglar (Subnets)

Alt ag kavrami, sahip olunan IP adreslerini daha kii¢iik adres gruplarina pargalamak
anlamina gelir. Ornegin, C sinifi bir adresde 256 tane IP adresi vardir ancak LAN igerisinde
50 tane sistem varsa yaklasik 200 tane IP adresi bosa gidecektir. Bu durumda C sinif adres
parcalanarak alt aglara ayrilir ve yeni olusturulan alt ag i¢indeki adresleri kullanir.

2.2.1. Alt Ag Maskesi (Subnet Mask)

Bir bilgisayar ancak ayni1 agda bulunan bir bilgisayarla dogrudan iletisime gecebilir.
Ayni agda degillerse dolayli olarak iletisime geger. Ayni agda olup olmadigini IP adreslerini
kullanarak anlariz. IP adresinin bir boliimil ag1, diger boliimii de bilgisayarin ag igindeki
adresini tanimlar. Hangi boliimii ile agi, hangi boliimii ile bilgisayar1 tanimladigini bilmek
icin alt ag maskesi kullaniriz. Dort boliimden olusur ve ag adresinin hangi boliime kadar
geldigini gostermek icin kullanilir. Bilgisayar kendi ag tanimlayicilarini bulmak igin alt ag
maskesi kullanir. Bu yiizden alt ag maskesinin dogru sekilde girilmesi gerekir. Yanlig
girilirse bilgisayarin diger bilgisayarlarla iletisimi engellenebilir.

Bilgisayar ag tanimlayicisin1 bulmak i¢in alt ag maskesi ile IP adresi VE mantiksal
isleminden gegirilir.

Ornek: IP adresi 195.134.67.200 olsun ve alt ag maskesi de 255.255.255.0 olsun.
Bilgisayarin bu bilgilere dayanarak bulundugu ag tanimlayicisini yani ag adresini bulabiliriz.
IP adresi ile alt ag maskesini VE islemine tabi tutalim:

195.134.67 .200 = 1100 0011.1000 0110.0100 0011.1100 1000

VE

255.255.255.0 =11111111.11111111.1111 1111.0000 0000

Sonug: 195.134.67.0 =1100 0011.1000 0110.0100 0011.0000 0000
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Simdi, iki bilgisayardan olusan bir ag diistinelim. Sekle bakalim:

] -

195.134.67.200 195.134.67.56
Alt ag maskesi: 255.255.255.0  Alt ag maskesi: 255.255.255.0

Sekilde goriilen 195.134.67.0 adresli bilgisayarin diger bilgisayarla iletisime ge¢gmesi
icin ayni agda olmalar1 gerekir. Bu yiizden hedef bilgisayarin ayni agda olup olmadigina
bakilir. Bunun i¢in bilgisayarlarin ag adreslerine bakariz.

195.134.67.200 VE 255.255.255.0 ile isleme koyduktan sonra ¢ikan sonug:
195.134.67.0 olacaktir. Bu bilgisayarin kendi ag adresidir. Hedef bilgisayarin ag adresi ise:
195.134.67.56 ile 255.255.255.0 VE isleme konularak 195.134.67.0 sonucu goriiriiz. Ayni ag
adresleri ¢iktig1 icin bu bilgisayarlarin iletisime gegeceklerini sdyleyebiliriz. Yeni 6rnegimiz
i¢in agagidaki sekle bakalim.

— —

195.13467.200 195.13467.56
Altag Maskesi: 255.255.255.0 Altag Maskesi: 255.255.255.0

— —

195 13478 45 195.13478.46
Altag Maskesi: 255.255.255.0  AltagMaskesi: 255.255.255.0

Bu kurulan agda 195.134.67.200 adresli bilgisayar ile 195.134.78.46 numaral
bilgisayar iletisime gegmek isterse ilk olarak ayni agda olup olmadiklarina bakmalari i¢in IP
adresleri ile alt ag adresini VE’leyerek kendi ag adreslerini bulur. Ayni islemi hedef
bilgisayar i¢in de yapar. Sonu¢ ayni ¢ikmaz. Bunun sonucu olarak 195.134.67.200 numarali
bilgisayar iletmek istedigi veriyi yonlendiriciye gonderir, 0 da gelen pakete bakip
195.134.78.46 numaral1 bilgisayar1 hedefledigini anlar ve veriyi ona aktarir. Eger alt ag
adresini 255.255.0.0 seklinde yanlis girmis olsaydik VE’ledigimiz sonucu bize ayni agda
oldugunu gosterecektir. Ulagsmaya ¢alisacaktik ama erisemeyecektik.

IP adresini ve alt ag adresini DHCP dagiticisi ile dagitiriz. Yukaridaki bilgisayarda ilk
ag icin 195.134.67. 0, ikinci ag i¢in 195.134.78.0 ag adresimizdir. Demek ki ilk agda higbir
bilgisayara 195.134.67.0 adresini veremeyiz. Bu adres ilk agm tlimiinii belirtiyor. Ayni
sekilde 2. ag icin de 195.134.78.0 adresini veremeyiz. Dolayisiyla bize son oktet igin 256
bilgisayar1 tanimlayabilecek 255 adres tanimlayabiliriz.

Benzer sekilde 195.134.67.255 adresini hicbir bilgisayara veremeyiz. Bu adres, bu
agin broadcast adresidir. O zaman tanimlanabilecek adresler sdyle bir kural ile hesaplanir: IP
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adresine hem ag tanimlayicisi kisim hem bilgisayar tanimlayici kistm 0 (0000 0000) ya da
255 (1111 1111) olamaz. Bdylece ag adres sayisi 2"-2 ile hesaplanir.

Yukaridaki 6rnekte C sinifi adres séz konusu oldugu i¢in ilk 3 oktet sabittir. Biz
yalmzca son okteti serbestce kullamiriz. Bu oktet, 8 olduguna gére 2%-2’den 254 adet
bilgisayar adresi tanimlayabiliriz.

2.2.2. Alt Aglara Ayirma (Subnetting)

Alt aglara ayirma islemi verilen bir adres araligim boliimlemek demektir. Internete
erisim i¢in yetkili bir kurumdan ag adresi aliriz ve bu adres diyelim ki 195.27.12.0 gibi bir
adres olsun. Buradan anlasilacagi lizere bu adres, C smifi bir adrestir. C sinifi bir adres i¢in
de 255.255.255.0 gibi bir alt ag maskemiz vardir. Bu durumda kurum agimizda 254 adet
bilgisayar adresi tanimlayabiliriz ¢linkii bize adres belirleme i¢in son oktet yani 8 bit kaliyor.
Adres kuralmizi uygularsak 28-2=254 adet bilgisayar adresi verebiliriz. Kurumumuz
bilgisayarlarinin Ankara, Eskisehir ve Afyon gibi ii¢c ayri ilde oldugunu varsayalim. Bu
durumda kurumumuzda ii¢ ayr1 ag segmenti bulunacak ve bunlar yonlendiriciler (router)
araciligl ile birbirlerine baglanacaktir. Burada alt aglara ayirma islemini adresimiz C sinifi
bir adres oldugundan IP numaramizin son oktetinde gerceklestirecegiz. Her bir sehirdeki
bilgisayarlar (Ankara, Eskisehir ve Afyon olmak {izere 3 tane alt ag) ve iki sehir arasinda
kalan boliimlerde (Ankara-Eskisehir ve Eskisehir-Afyon olmak tizere 2 tane alt ag) birer alt
agdir. Yani 5 tane alt ag tanimlamamiz gerekiyor. Bu sebeple degisiklik yapabildigimiz tek
oktet olan 4. oktetin ilk {i¢ bitini alt ag i¢in ayirmanz gerekiyor. Ug bit olmasinin sebebi ise
5=101 olmasidir.

C smifi agimz ikili sistemde: 11000011.00011011.00001100.00000000 seklinde
gosterilir. Bu IP adresinin sadece son okteti ile oynama yaparak alt aglari olusturacagiz.

Ag | Baslangic Adresi Bitis Adresi

1 |11000011.00011011.00001100.00100001 |11000011.00011011.00001100.00111110
(195.27.12.33) (195.27.12.62)

2 {11000011.00011011.00001100.01000001 |11000011.00011011.00001100.01011110
(195.27.12.65) (195.27.12.94)

3 111000011.00011011.00001100.01100001 |11000011.00011011.00001100.01111110
(195.27.12.97) (195.27.12.126)

4 111000011.00011011.00001100.10000001 |11000011.00011011.00001100.10011110
(195.27.12.129) (195.27.12.158)

5 111000011.00011011.00001100.10100001 |11000011.00011011.00001100.10111110
(195.27.12.161) (195.27.12.190)

6 |11000011.00011011.00001100.11000001 |11000011.00011011.00001100.11011110
(195.27.12.193) (195.27.12.222)

Tablo 2.1: Alt Ag adresleri
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Altag Maskesi

AHKARA 255.255.255.22
IE Iil IE 195.27.12.36
T = LT - T
JI— I L
195.27.12.33  195.27.12.34  195.27.12.35 195.27.12.129
ESKISEHIR 195.27.12.130
[ ] [l Router]| 119527124
=i =g T
I LI LI 1
195.2712.65 195271266 195271267 952712161
AFYOH 195.27.12.162
; ) : : : . 95.27.12.100

195.27.12.97 195.27.12.98 195.27.12.99
Sekil 2.4: Yonlendiriciler ile ag kurulumu

Bu dagilimi yaptiktan sonra her ildeki ag adreslerinin son oktetinin geriye kalan 5
bitini de ag igindeki bilgisayarlar1 tanimlamak igin kullanilir. Kuralmuza gore 2°-2= 30
olarak bulunur ve bir agimizda 30 adet bilgisayar tanimlayabiliriz. Toplam 6 adet ag
tanimlama hakkimiz vardi. Buna gore 6.30=180 adet bilgisayar1 bu agimiz igin
tanimlamaniz miimkiindiir. Ilk basta bize verilen IP adresine gore toplam 254 adet bilgisayar
tanimlama hakkimiz vardi ancak alt aglara ayirdiktan sonra sadece 180 bilgisayar
tanimlayabiliz. Buradaki 74 adet adres alt aglara ayirma iglemi sirasinda bosa gitti.

Bir IP adresinde ag tamimlayici ve bilgisayar tanimlayici boliimleri alt ag maskesi
(subnet mask) ile belirleriz. Yukardaki ornekte en fazla alti olabilecek, bes adet ag
boliimiimiiz (segment) var. Dolayisiyla bize yetkili kurum tarafindan verilen 255.255.255.0
maskesini kullanamayiz. Bu maskeyi ancak biitiin bilgisayarlar tek bir boliimde bulundugu
zaman kullaniriz. Bizim tanimlayacagimiz alt ag maskesi sayesinde her sehirdeki
(boliimdeki) bilgisayar hem kendi aralarinda hem de sehirler arasi (baska bolimdeki)
bilgisayarlarla haberlesmelidir.

Adreslerin ve dolayisiyla alt ag maskesinin ilk ti¢ oktetinde degisiklik yapamayiz.
Sadece son oktette degisiklik yapabiliriz. Ornegimizde tiim aglarda ag1 belirleyen kisim son
oktetin ilk ti¢ bitidir. O zaman alt ag maskemiz 255.255.255. 1110 0000 olmalidir yani
255.255.255.224. Simdi alt ag maskemizi sinayalim:

Ankara’daki 195.27.12.33 numarali bilgisayarla siayalim:
195.27.12.33 VE 255.255.255.224 = 195.27.12.32 olur.
Ankara’daki 195.27.12.35 numarali bilgisayarla sinayalim:
195.27.12.35 VE 255.255.255.224 = 195.27.12.32 olur.

Ikisi de aym sonucu verdigi igin ayn1 ag iizerinde oldugunu varsayacaktir ve iletisime
gecgecektir.
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Istanbul ile haberlestirmeye ¢alisalim.195.27.12.66 VE 255.255.255.224 =
195.27.12.64 olur. iki islem sonucu farkli oldugu igin hedef bilgisayarn baska bir ag
boliimiinde oldugunu varsayacaktir. Baska bir boliimdeki bilgisayarla dogrudan iletisime
gecemeyecek ve veri paketini yonlendiriciye yollayacaktir. Yonlendiricilerin her bir
bacagina IP adresi vermemiz gerekiyor. Bu adresler yonlendirici bacaklarinin bagli olduklar
boliimlere uygun olarak verilmelidir. Ornegimizde yonlendiricinin Ankara’ya bakan
bacagina 195.27.12.36, Istanbul’a bakan bacagina 195.27.12.68, Afyon’a bakan bacagina
ise 165.27.12.100 IP adresleri verilmelidir. Ayrica Ankara-istanbul ve Istanbul-Afyon
arasindaki bacaklara da IP adresi atamamiz gerekmektedir. Ciinkil buralar da birer alt agdir.
Bu adresler Ankara’dan Afyon’a dogru smrasiyla 195.27.12.129, 195.27.12.130,
195.27.12.161 ve 195.27.12.162dir. Buradaki IP adres degerleri yukaridaki tablodan 4 ve 5.
ag baslangic adreslerinden gelmektedir.

Bu konuyla ilgili 6zet maddeler agagida siralanmigtir:

Ag alt aglara ayirirken ilk once kag tane ayr ag istendigine karar verilmelidir.
Buna gore kag tane yonlendirici kullanilacag: belirlenmelidir.

Toplam alt ag sayisi belirlenirken yonlendiriciler arasinda kalan kisimlar
unutulmamalidir. Onlar da ayr1 birer alt agdir. Hesaba onlar da dahil edilmelidir.
Kurum adresimizde bizim sorumlulugumuza birakilan kisma bakip
olusturulacak alt aglar i¢in buradaki birler kullanilmalidir.

2"-2 kuralina uygun olarak alt ag belirlerken kag adet bit kullanilacag
saptanmalidir. Cikan sayr da bitleri alt ag tanimlayicilarini belirlemekte
kullanilmalidir.  Geriye kalan Dbitlerle de alt aglardaki bilgisayarlar
tanimlanmalidir.

> Kurum ¢apinda gegerli olan yeni alt ag maskesi belirlenmelidir. Bu yeni alt ag
maskesinde alt ag tanimi igin kullanilan bitlerin yerleri bir olmalidir.

YV VYV VVYVY
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Ag sistemine gore adres siniflandirmasini yapiniz.

Islem Basamaklar Oneriler

> Internet ayarlarinin 6zelliklerine dikkat
ediniz.

» Ag isletim sisteminin ¢aligmasini
etkileyecek komutlar1 kullanirken
dikkatli olunuz.

» Yerel agda IP adreslerinin diizenine
dikkat ediniz.

» Ag sistemine gore adres siniflandirmasini
yapiniz.

» Gerekli hesaplamalar1 yaparak IP
adreslerini tanimlayiniz.

KONTROL LiSTESI

Bu faaliyet kapsaminda asagida listelenen davraniglardan kazandigimiz beceriler igin
Evet, kazanamadiginiz beceriler i¢in Hayir kutucuguna (X) isareti koyarak kendinizi
degerlendiriniz.

Degerlendirme Olgiitleri Evet | Hayir
1. Ag sistemine gore adres siniflandirmasim yapabildiniz mi?
2. Gerekli hesaplamalar1 yaparak IP adreslerini tanimlayabildiniz mi?

DEGERLENDIRME

Degerlendirme sonunda “Hayir” seklindeki cevaplarinizi bir daha gézden gegiriniz.
Kendinizi yeterli gérmiiyorsaniz, 6grenme faaliyetini tekrar ediniz. Biitin cevaplariniz
“Evet” ise “Olgme ve Degerlendirme”ye geginiz.
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Asagidaki sorular1 dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.

1. 1100 0011.1000 0110.0100 0011.1100 1000 IP adresi asagidakilerden hangisidir?

A) 195.134.67.200 B)192.143.0.25
B) 212.45.142.131 D) 24.124.1.56
2. 130.15.1.5 hangi simif IP adresidir?
A) A smifi B) B smufi C) C sinifi D) D sinifi
3. IP adresi 192.128.63.50, altag maskesi 255.255.255.0 ise ag adresi asagidakilerden
hangisidir?
A) 192.0.0.0 B) 123.4.53.50 C) 192.128.63.0 D) 123.4.0.0

4. 132.45.53.4 ve 132.45.78.123 IP adreslerine sahip bilgisayarlar igin asagida
verilenlerden hangisi dogrudur?
A\) Ikisi de farkl1 aglarda olduklar igin router ile iletisime gecer.
B) Ayni agda olduklar1 i¢in dogrudan iletisime geger.
C) Bilgisayarlar birbiri ile bilgi aligverisi yapamaz.
D) Her iki IP adresi C sinifi IP adresidir.

5. Asagidakilerden hangisi alt ag maskesinin gorevidir?
A) Bilgisayarlar arasi veri aligverisini saglar.
B) Bilgisayarlara IP numarast verir.
C) D ve E sinifi IP adresleri i¢in tasarlanmustir.
D) Bilgisayarlarin ag tanimlayicilarin1 bulmayi saglar.

DEGERLENDIRME

Cevaplarinizi cevap anahtariyla karsilastiriniz. Yanlis cevap verdiginiz ya da cevap
verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlayiniz.
Cevaplarimizin tiimii dogru ise bir sonraki 6grenme faaliyetine geginiz.
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OGRENME FAALIYETI-3

( AMAC )

Bir agda, ag yonlendirme elemanlarini taniyarak ve gorevlerinin ne oldugunu
Ogrenerek IP yonlendirme iglemini yapabileceksiniz.

(ARASTIRMA )

> Okulunuzda IP yonlendirme cihazi olup olmadigini arastiriniz.
> Yonlendirici olarak kullanilan cihazin ¢aligma prensibini arastiriniz.
> Yerel bir agda biitiin bilgisayarlarin internete baglanabilmesi ig¢in IP

yonlendirme cihazlar1 kullanmak gerekli midir? Arastiriniz.

3. IP YONLENDIRME

IP yonlendirme, TCP/IP aglarinin bel kemigi denilebilir. Aglar arasi IP paket aktarimu,
paketlerin en uygun yollan takip ederek bilgisayar sistemleri arasinda gidip gelmesi IP
yonlendirme tarafindan gergeklestirilir. Yonlendirme gorevi, temel olarak yonlendiriciler ve
gecit yolu cihazlarina birakilmistir. Komple ag olusturulmasinda, baglanti/gecit noktasi
konumuna sahip bu cihazlarin basarist ve yonlendirmede kullandiklari algoritmalar goz
Oniine alimasi gereken 6nemli unsurlardir.

Yalin (tek segmentli) bir TCP/IP agda IP yonlendirmeye o kadar gerek yoktur.
Sistemlere yalnizca IP adresi ve ag maskesinin ayarlarinin yapilmasi yeterli olur ¢iinkii biitiin
aktarim LAN igerisinde kalmaktadir. Ancak bir ag, birka¢ tane LAN’in birlesmesinden
olusmussa veya internet gibi global bir aga bagliysa sistemlere yerlestirilen IP bilgilerine ek
olarak yonlendirme bilgileri de verilmelidir.

Yonlendirme iginin gergeklestirilmesi igin sistemler lizerinde yonlendirme tablosu
(routing table) tutulur. Bu tablo, gonderilecek veri paketlerinin alicisina ulagsmasi i¢in hangi
yolun izlenecegini belirten yonlendirme bilgilerini tutar. Bu bilgiler, ya ag yoneticisi
(network administrator) tarafindan elle verilir ya da kullanilan y6nlendirme algoritmasinca
doldurulur ve giincellenir.

3.1. Bir Agda Yonlendirme

Yerel bir ag olan LAN iizerinde ydnlendirme isi kolayca yapilir. Bu tiir aglarda
yapilmasi gereken, sistemlere TCP/IP’nin yiiklenmesi ve sistemlere atanacak IP adresi ile ag
maskesinin ayarlarinin yapilmasi yeterlidir.
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Sekil 3.1: Genis bir agin uygulamadaki topolojisi

Eger mevcut ag Sekil 3.1°deki gibi ise yonlendirme isleri biraz karigir. Sekilde
internet, Bitnet, torosnet gibi li¢ tane genis alan ag1 (WAN) ve farkli topolojilere sahip dort
tane de LAN goriilmektedir. Bu baglanti sekli, aslinda var olan uygulamanin bir kesitidir
denilebilir. Sekildeki LAN’lar herhangi bir kurumdaki LAN’lar olabilir.

Sekil 3.1’e bakildiginda farkli topolojilere sahip LAN’larin birbirine kdprii cihazlar ile
baglandig1 ve daha sonra iki ayri noktadan yonlendirici ile internet ve bitnet aglarina
baglandig1 goriiliir.

Genel olarak bir IP paketi, alicisina ulagincaya kadar birgok noktadan geger. Her
nokta, gelen veri paketi kendisine ait degilse onu alicisina ulasacak bigimde dogru
yonlendirmelidir. Bunun i¢in yonlendirme goérevi yapilan her noktada, yodnlendirme
parametrelerine bakilarak gelen veri paketleri ileriye dogru aktarilir.

3.2. Yonlendirici Cihazlar i¢in Ip Bilgisi

Internet iizerinde biiyiiklii kii¢iiklii binlerce IP yénlendirici cihazlar vardir. Kiigiik bir
yerel agdaki bilgisayarlarin internete girebilmesi i¢in IP yonlendiricili cihazlar kullanilir. Ag
tizerindeki IP yonlendiriciler, internetin temel catisim olusturur ve minimum IP bilgisine ek
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olarak bagka bilgilerin yerlestirilmesine gerek duyar. Minimum IP bilgisi yonlendirici i¢in
gerekli sarttir ancak bu yeterli degildir. Ciinkii IP bilgisi yonlendiricinin aga eklenmesini
yani ona ag tlizerinden erigilmesini saglar ancak onun asil islevi olan yonlendirme gorevini
yerine getirmesini saglamaz. Yonlendiricilere minumum IP bilgisi disginda WAN portu
kurulumu i¢in gerekli parametreler ve hangi yonlendirme algoritmasinin yapilacag bilgisi
verilmektedir.

3.3. IP Yonlendirme Cihazlar1 ve Yonlendirme

Birbirinden bagimsiz LAN’larin birbiriyle iletisim kurabilmesi i¢in IP yo6nlendirici
(router) cihazlar kullanilir. LAN’lar birbirine ¢ok yakinsa Sekil 3.2’de oldugu gibi ayni
yonlendirici cihazin LAN portlar iizerinden baglanabilir. Ancak uzak iseler Sekil 3.3’te
goriildiigli gibi her LAN tarafina bir yonlendirici koyulur veya var olan yonlendiricinin diger
WAN portu tizerinden baglanti yapilir. Bu durumda yonlendiriciler arasindaki baglantilar da
birer alt ag gibi davranir.

1 [

URETIM
164.55.1.0

R @

IELGE, 1.364

_____

WONETIM
184 55.2.0

Sekil 3.2: Sistemlerin 6rnek agdaki konumlari
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Sekil 3.3: Ornek agin internete baglantisi

IP yonlendirici cihazlar kendilerine gelen paketleri, paket basligi igerisindeki alict
adres kismina ve kendinde tanimli ag maskesi degerine bakarak gitmesi gereken ilgili porta
aktarir. Yonlendiriciler tekil olarak IP adresinin kendisiyle degil de ag adresiyle ilgilenir.

Yonlendirici, yalnizca bir LAN’1 baglayan bir kenar yonlendirici ise fazla karmasa
yoktur. Ancak merkez yonlendiricilerde birgok port vardir. Yonlendirme tablosu oldukga
dolu ve karmasik olabilir. Ornegin, paket bashgindaki alic1 IP adresi ile kendine girilmis olan
ag maskeleri isleme sokuldugunda ayni paket i¢in birden ¢ok alici portu ¢ikabilir. Bu
durumda hangi porta yonlendirme yapacagi, en uzun uyusma gosteren algoritmaya goére
belirlenir yani en kiigiik alt aga yonlendirme yapilir. Bundan dolay1 karmasik yonlendirme
tablolar1 diizenlenirken dikkatli olunmalidir. Aksi durumda bazi IP adreslerine ulasilmiyor
olabilir.
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IP adreslerini tespit edip gerekli yonlendirmeleri yapiniz.

Islem Basamaklan Oneriler

» IP yonlendirici cihazlarin ayarlarina
dikkat ediniz.

» IP yonlendirme cihazlarinin ¢alismasini
etkileyecek komut veya komutlari
kullanirken dikkat ediniz.

» IP yonlendirmesine ihtiya¢ duyulan
elemanlari belirleyiniz.

> IP adreslerini tespit ediniz.

» Gerekli yazilim ayarlarimi yapiniz.

KONTROL LiSTESI

Bu faaliyet kapsaminda asagida listelenen davraniglardan kazandigimiz beceriler igin
Evet, kazanamadiginiz beceriler i¢in Haywr kutucuguna (X) isareti koyarak kendinizi
degerlendiriniz.

Degerlendirme Olgiitleri Evet | Hayir
1. IP yonlendirmesine ihtiya¢ duyulan elemanlar belirleyebildiniz mi?
2. IP adreslerini tespit ettiniz mi?
3. Gerekli yazilim ayarlarini yapabildiniz mi?

DEGERLENDIRME

Degerlendirme sonunda “Hayir” seklindeki cevaplarinizi bir daha gézden geciriniz.
Kendinizi yeterli gormiiyorsaniz, 6grenme faaliyetini tekrar ediniz. Biitiin cevaplariniz
“Evet” ise “Ol¢me ve Degerlendirme”ye geginiz.
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Asagidaki ciimlelerin basinda bos birakilan parantezlere, climlelerde verilen bilgiler
dogru ise D, yanlis ise Y yaziniz.
1. () Aglar aras1 yonlendirmeler IP yonlendirme cihazlari tarafindan yapilir.

2. () Birbirinden bagimsiz yerel aglar iletisim kurabilmek i¢in IP yonlendiricili (router)
cihazlar kullanir.

3. () IP yonlendiricili cihazlarin IP degerleri sabittir, degistirilemez.

4, () IP yonlendirmenin amaci aglar arasi IP paket aktarimi, paketlerin en uygun yollari
takip ederek bilgisayar sistemleri arasinda gidip gelmesini saglar.

5. Gonderilecek veri paketlerinin alicisina ulagmasi i¢in hangi yolun izlenecegini belirten
yonlendirme bilgilerini tutan tabloya ..........ccccee vevvieiieiienienns denir.
DEGERLENDIRME

Cevaplarinizi cevap anahtariyla karsilastiriniz. Yanhs cevap verdiginiz ya da cevap
verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlayimiz.
Cevaplarimizin tiimii dogru ise bir sonraki 6grenme faaliyetine geginiz.
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OGRENME FAALIYETIi-4

( AMAC )

Ag gilivenlik diizeylerini taniyarak ag giivenligi ile ilgili tanimlamalar
yapabileceksiniz.

(ARASTIRMA )

> Sizce neden ag giivenligi olmalidir? Arastiriniz.

> Cevrenizde veya okulunuzda bulunan ag sisteminin giivenligi nasil
saglanmaktadir? Aragtiriniz.
> Guniimiizde kullanilan isletim sistemleri, yerel aglardan veya internet

ortamindan gelebilecek saldirilara karsi ne kadar giivendedir? Arastiriniz.

4. AG GUVENLIGI

o

Resim 4.1: Bir zincir ancak en zayif halkasi kadar giicliidiir.
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Glnilimiizde bilgisayar aglarindan beklenen hizmet ve hizmet kalitesi her gegen giin
artmaktadir. Bilgisayarlarin birbiriyle iletisim kurabilmesi, birbiriyle veri aligverisinde
bulunmasi bilgisayar aglarindan beklenmektedir. Bu nedenle kurum ve kuruluslar kendi
biinyesinde ag olusturmakta, internet gibi biiyiik bir aga baglanmaktadir. Artik giiniimiizde
biiylik ya da kiiciik bilgisayar aglar1 kurulmakta, tek bir cihaz yardimiyla da internet
diinyasina tiim bilgisayarlar giris yapmaktadir. Durum bodyle olunca da veri alisverisinde,
dosya paylasiminda bulunurken &zel bilgilerimizin diger kullanicilarin eline gegmisine
istemeyiz. Bundan dolayr kurum ve kuruluslar, aglarinin giivenligini saglamak zorunda
kalmistir. Bu boliimde ag giivenliginin nasil saglandigi ve ne gibi ayarlamalar yapildigi
agiklanacaktir.

Internetin gelismesiyle beraber ag uygulamasi da beklenmedik sekilde genislemistir.
Bu gelismeye paralel olarak ag kurulup c¢alistirildiktan sonra ag yonetimi ve ag gilivenligi
biiylik 6nem kazanmustir. Artik bilgisayar aglar1 degerlendirilirken ag perfonmansi ile ag
giivenligi dl¢iit alinmstir.

4.1. Giivenlik Diizeyleri

Giivenlik diizeyi, 6zel bir bilginin sakli oldugu yerde hangi diizeyde korunacagin
goOsterir. Ag ortamindaki bilgisayarlarda bilgi ¢esitli diizeylerde korunabilir. Mesela, bir veri
tabanina ait veri kaydinin belirli alanlar sifrelenerek o bilgilere erisilmesi denetim altina
almabilir. Boylece koruma altina alinan alanlara sadece erisim hakki olanlar veya sifreyi
bilenler erisebilir.

Giivenlik Diizeyleri Gorevi
1. | Kayit alani diizeyinde koruma Bu diizeyler en siki korumay saglar. Iyi
2. | Veri kaydi diizeyinde koruma bir sifreleme ve sifre anahtari iiretme
algoritmasi kullanilmaktadir.
3. | Uygulama programi diizeyinde | Uygulama programina girisi sorgular.
sorgulama/koruma
4. | Bilgisayara baglanmay1 sorgulama Bilgisayar sistemine girisi denetler.
5. | Ag kaynaklarmi hizmet tiirleri agisindan | Aga disaridan baglanmayr ve ag
koruma lizerinde sunulan hizmetlere erisimi
6. | Aga girisi sorgulama/koruma denetler. Bu giivenlik diizeyleri genel
olarak koruma duvarlart (firewall)
tarafindan saglanir.

Tablo 4.1: Giivenlik Diizeyleri ve Gorevleri
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Sekil 4.1: Giivenlik diizeyleri
4.2. Ozel Sanal Aglar (VPN)

Ozel sanal ag, kisi veya kurumlara ait olan 6zel bilgi ve verinin herkese acik hale
getirilmesini ya da internet gibi biiyiik bir ag tizerinden bilgi ve verilerin aktarilmasini saglar.
Biiyiik kurum ve kuruluglar uzak yerdeki birimleri ile iletisimi internet lizerinden 6zel bir
sanal ag olusturarak saglar. Sekil 4.2’de bir kurumun merkezi ile subeleri arasindaki
baglantinin internet {izerinden gergeklestirilmesi goriillmektedir.

Merkez
Subeler

LaM N
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Sekil 4.2: internet iizerinden sanal 6zel ag (VPN) olusturulmasi
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Sekil 4.2°de goriildiigii gibi merkez ve subelerin internete ¢ikiglarinda birer giivenlik
duvart vardir. Bu giivenlik duvarlarinin islevi, iletisim yapilacak noktalar arasinda tiinel
olusturmasidir. Bu tiinel iizerinden, 6zel bilgi ve veri internete ¢ikarilmadan once sifrelenir
ve gelen sifrelenmis paketlerden gercek veri elde edilir. Dolayisiyla VPN uygulamasinda en
onemli konu, aktarilacak bilgi ve verinin sifrelenmesidir.

Ozel sanal ag uygulamasinda biri kullanici-gecit yolu, digeri gecit yolu-gegit yolu
olarak adlandirilan iki tiir baglanti yapilir. Kullanici-gegit yolu baglantisinda dogrudan
kullanic1 bilgisayar1 ile ge¢it yolu arasinda sifrelenmis tiinel kurulur. Kullanici tarafindan
yiiklii olan yazilim génderme isleminde, kullanici dnce veriyi sifreler ve VPN iizerinden alic
taraftaki gecit yoluna gonderir. Gegit yolu, dnce kullanicinin gegerli biri olup olmadigini
sorgular ve gonderilen sifrelenmis paketi ¢ozerek korunmus alandaki aliciya gonderir.
Alicinin verdigi cevap da yine once geg¢it yoluna gider ve orada sifrelenerek kullaniciya
gonderilir. Gegit yolu-gegit yolu baglantisinda Sekil 4.2°de goriildiigii gibi birbiriyle
iletisimde bulunacak sistemler, kendi taraflarinda bulunan gegcit yoluna bagvurur. Kullanici
sistemleri, verilerini ge¢it yollarina gonderir ve onlar kendi aralarinda sifreli olarak
iletisimde bulunur. Bu durum farkli yerlerdeki LAN’larin internet gibi herkese acgik ag
iizerinden giivenli bir sekilde baglanmasi i¢in kullanilir.

4.3. Giivenlik Duvar (Firewall)

Bir ag diger aglarin ve internet gibi bilyiik bir agin erisimine agik ise o agdaki gizli
bilgiler giivende degildir. Her an paylagsmak istemedigimiz bilgilerimiz baskalarinin eline
gecebilir. Iste, bu noktada agmn giivenligini saglamak icin agin giris ve cikis noktasina
giivenlik duvarn (firewall) koyulmas1 gerekir. Giivenlik duvar1 ag yoneticisine tiim aga olan
erigimlerin bir noktadan denetlenmesi imkan1 saglar. Boylece bilgilerimiz daha giivende olur
ve disaridan gelecek saldirilara karsi da bir tedbir alinmis olur.

Koruma
Duvan

//‘ Telnet

—
HTTP

N Fre

Sekil 4.3: Giivenlik duvari

Yazilim ve donanim tabanli olarak gelistirilebilen giivenlik duvarlar1 genel olarak
asagidaki gorevleri yerine getirir:

> Kullanici sinirlamasi yapilir.
> Ag ici erisim ve ag disi1 erisim kisitlamasi ve gdzlenmesini saglar.
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> Bilginin sifrelenmesini saglar.
> Sanal 6zel ag olusturur.
> Agin disaridan gizlenmesi saglar.

Glvenlik duvari, 6zel ag ile internet arasina konan ve istenmeyen erigimleri
engelleyen bir sistemdir. Bu sistemle ag giivenligi tam olarak saglanir ve erisim haklari
diizenlenebilir. Ancak giivenlik duvar1 kurulurken dikkat edilmesi ve g6z Oniine alinmasi
gereken bazi noktalar vardir. Bunlardan en 6nemlisi giivenlik duvarinin belirli bir stratejiye
gore hazirlanmasidir. Giivenlik duvar1 kurulmadan 6nce ne tiir bilgilerin korunacagi, ne
derecede bir giivenlik uygulanacagi ve kullanilacak gilivenlik algoritmalar1 6nceden
belirlenmelidir.

Giivenlik duvarinin sistem iizerinde tam olarak etkili olabilmesi igin ag ortami ile
internet arasindaki tiim trafigin glivenlik duvari iizerinden gegirilmesi gerekir.

Giivenlik duvarlarinin tercih edilmesinin en biiyiik sebeplerinden biri de adres
doniisiim (NAT, Network Adres Translation) 6zelligidir. Sadece tek bir IP adresi ile tiim ag
kullanicilant internete c¢ikabilir ve yerel ag ortamindaki IP adresleri tamamen internet
ortamindan yalitilmis sekilde kullanilabilir. Boylece herhangi bir ISS (internet Servis
Saglayici) degisikliginde i¢ IP adresleri degisikligine gerek kalmaz.

Sunucu adresi igerde
10.10.20.65, dizarda

Sunucu 195.152.10.121'dir.
.--‘- Y \
.f’ ‘\
¢’ .
¢ Kouma "‘\
10.10.20.55 f Divan 1
10.10.20.55 19515210121
— ——t
ﬂ:‘;} e e
101010 1951521037
\\ (’
~ A Intemete kapith adrese sahip

ALY ’ olrmayan timkullaricilar ek, bir
kayith IPadresivle intermete
agilabililer. Bunun igin glivenlik,
duvanrin MAT iglevi kullanimahdir.

Sekil 4.4: NAT islevi acisindan giivenlik duvari

4.3.1. Kisitlama—izin Verme

Bir gilivenlik duvarinin getirecegi kisitlama ve izin verme, uygulanacak aga gore
disiiniilmelidir. Kisitlamada yani engellemede belirli hizmetler digsinda tiim sistem erisimi
engellenir. izin verme yani serbest birakmada ise belirli hizmetler disinda tiim sistem
erisiminin serbest birakilir. Bu sekilde giivenlik duvar ile ag erisimlerine kisitlama ve izin
verme iglemi yapilir.
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4.3.2. Giivenlik Duvari Tiirleri

Gilivenlik duvart tasarimi igin cesitli teknikler vardir. Kullanilan gilivenlik duvari
teknigi giivenlik duvarmin tiiriinii belirtir. Giivenlik duvar tiirleri sunlardir:

»  Paket siizmeli giivenlik duvar (Packet-filtering firewall)
»  Devre diizeyli gegit yolu (Circuit-level gateway)
»  Uygulama diizeyli gecit yolu (Application-level gateway)

4.3.2.1. Paket Siizmeli Giivenlik Duvar1 (PFFW)

Giivenlik duvari olusturmanin en kolay yollarindan birisidir. Veri paketlerinin baglik
alani1 i¢indeki bilgilerine bakarak kontrol edip istenmeyen paketleri karsi tarafa gecirmez. Bu
amagla bir kurallar tablosu olusturulur. Bu tabloda belirtilen kurallara uymayan paketler
karsi tarafa gecirilmeyip siiziiliir. Belirli bir diizeyde koruma saglayan bir giivenlik duvaridir.
Ancak bazi durumlarda ¢ok siki bir koruma saglayamaz. Aglarda IP yonlendiriciler, paket
siizmeli giivenlik duvari yetenegini desteklemektedir.

Paket siizmeli giivenlik duvarlari OSI bagvuru modeline gore 3. katman olan ag
katmaninda ¢aligir. Bundan dolay1 bu tiir glivenlik duvarlari 3. seviye giivenlik duvari olarak
sOylenir. Dolayisiyla bu tiir glivenlik duvar1 olugturmanin en kolay yolu konfigiire edilebilir
bir yonlendirici kullanmaktir. Bilindigi gibi yonlendiriciler, yonlendirme iglemini aglar arasi
ortam i¢inde gelen paketlerin alici ve gonderici adreslerine bakarak yapar. Paket siizmeli
glivenlik duvarlar1 da benzer yapida ¢alisir. Gelen paketler baslik alani igerisindeki bilgilere
bakilarak analiz edilir, ona gore gecirilir veya atilir.

Tiim IP yonlendiriciler paket siizmeli giivenlik duvar1 yetenegini desteklemektedir. Bu
yetenek ya yonlendiriciyle beraber hazir olarak gelir ya da daha sonra yazilim giincellemesi
yapilarak yonlendiriciye yiiklenir.

> Belirli Servise Bagh PFFW

Paket siizmeli giivenlik duvar1 kullanilan algoritmaya gore caligir. Bu giivenlik duvari
sadece belirli bir hizmet portu itizerinden islem yapar. TELNET sunucu sistemi uzak
baglantilar1 23. TCP portundan, SMTP sunucu sistemi ise 25.TCP portu iizerinden dinleme
islemi yapar. Bu sistemde izin verilmis olan ana makine listesi bulunur. Bu listede bulunan
ana makinelere uygun port numarasiyla gelen paketlere gegis izni verilir. Digerlerinin gegisi
engellenir.

> PFFW l¢in Degerlendirme

Karmagsik bir stizgegleme kullanilacaksa kurulum islemi gittikge zorlasir. Genellikle
stizgegleme arttik¢a yonlendirici lizerinden gegen paket sayisi azalir. Yonlendirici giivenlik
duvar1 islevini yerine getirirken kendi gdrevi yaninda yani paketin bashk bilgisini
yonlendirme tablosunda arama islemi yaninda siizme islemlerini de o pakete uygulamalidir.
Bu durumda siizme yapmak i¢in yonlendiricinin islemciyi (CPU) kullanmasi gerekir. Bu da
performansta bir diisiikliige yol acabilir.
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PFWR kullaniminda IP paketleri seviyesinde erisim denetimi yapildigindan ve
uygulama seviyesine ¢ikilamadigindan giivenlik bazi uygulamalar i¢in yetersiz kalabilir.

4.3.2.2. Devre Diizeyli Gegit Yolu (Circuit Level Gateway)

OSI basvuru modelinin 4. katman1 olan oturum katmani diizeyinde galisir. Ozel agin
giivenligi i¢in arada vekil sistem kullanilir. Paket siizmeli giivenlik duvarina gore daha siki
koruma saglar. Oturum kurulurken ilgili port sorgulamalar1 yapilir ve oturum agildiktan
sonra o portu, oturumun kurulmasini baslatan taraf sonlandirincaya kadar siirekli agik tutar.
Bu koruma duvarinda oturum bir kez kabul edilip kurulduktan sonra her paket icin denetim
yapilmaz. En 6nemli 6zelligi i¢ kullanici ile dis bir sunucu arasinda dogrudan baglanti
olmamasidir. Ozel agin yapisini disarrya kars1 iyi korur.

4.3.2.3. Uygulama Diizeyli Gegit Yolu (Application Level Gateways)

Uygulama diizeyli gecit yollart en siki koruma saglayan giivenlik duvari teknigidir.
OSI bagvuru modeline gore uygulama katmani diizeyinde calisir. Boylelikle tam denetim
yapma imké&ni sunar. Genel olarak giiclii bir is istaSyonu {iizerine yiiklenen yazilimla
gerceklesir. Bu tiir gecit yollar1 devre diizeyli gegit yollarmna benzer. Ancak oturum
acildiktan sonra bile paketlerin smmamasi yapilir. Bu da beklenmedik saldirilara karsi
korumay1 kuvvetlendirir.

Bu yontem, ag yoneticisine paket siizmeli ve devre diizeyli gegit yoluna gore daha
giivenli, daha sik1 bir koruma saglama imkani verir. Istenen programlarin ¢alismasina izin
verilirken yasak olanlar engellenir. Bu tiir giivenlik duvari kullanilmasi durumunda ag
yoneticisine biiylik bir sorumluluk diiser. Bu sorumluluklar1 yerine getirmek icin ag
yoneticisi gerekli kurulumlar1 kendisi yapmalidir.

Uygulama diizeyli gecit yolunda, kabul edilecek veya kabul edilmeyecek kurallari

iceren bir tablo olusturulur. Bu tablo {izerindeki bir kurala uyan ve gegme hakk: elde eden
paketler kars tarafa gecirilir. Aksi durumda bu paketlerin gegisleri engellenir.
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Istenen giivenlik ayarlamalarini yazilim araciligiyla yapiniz.

Islem Basamaklari Oneriler

» Giivenlik duvarm (firewall)
olustururken ag sisteminin ¢aligmasini
etkileyecek komut ya da komutlari
kullanirken dikkat ediniz.

» Enerji ile calisan donanim pargalarinin
gerilimlerine dikkat ediniz.

» Ag sistemi i¢in kullanilacak giivenlik
seviyesini tespit ediniz.

» Giivenlik yazilimini sisteme yiikleyiniz.

> Istenen giivenlik ayarlamalarin1 yazilim
araciligiyla yapiniz.

KONTROL LiSTESI

Bu faaliyet kapsaminda asagida listelenen davranislardan kazandiginiz beceriler igin
Evet, kazanamadiginiz beceriler i¢cin Hayir kutucuguna (X) isareti koyarak kendinizi
degerlendiriniz.

Degerlendirme Olgiitleri Evet | Hayir
1. Ag sistemi i¢in kullanilacak giivenlik seviyesini tespit edebildiniz mi?
2. Giivenlik yazilimini sisteme yiikleyebildiniz mi?
3. lstenen giivenlik ayarlamalarim yazilim araciligryla yapabildiniz mi?

DEGERLENDIRME
Degerlendirme sonunda “Hayir” seklindeki cevaplarimizi bir daha goézden gegiriniz.

Kendinizi yeterli gérmiiyorsaniz, 6grenme faaliyetini tekrar ediniz. Biitiin cevaplariniz
“Evet” ise “Ol¢me ve Degerlendirme”ye geginiz.
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Asagidaki ciimlelerin basinda bosg birakilan parantezlere, climlelerde verilen bilgiler
dogru ise D, yanlis ise Y yaziniz.

Lo

() Kayit alam diizeyinde koruma en siki korumadir.

2. () Givenlik duvan (firewall) aga disaridan baglanmay1 ve ag iizerinde sunulan
hizmetlere erisimi denetler.

3. () Ozel sanal ag (Virtual Private Networks) kisi ve kurumlara ait olan 6zel bilgi ve

verileri paylasima agmaz.

4, () Giivenlik duvari (firewall) ile ag erisimlerine kisitlama ve izin verme iglemi
yapilir.

5. () Giivenlik duvari (firewall) kullanic1 sinirlamasi yapmaz.

DEGERLENDIRME

Cevaplarinizi cevap anahtariyla karsilastiriniz. Yanlis cevap verdiginiz ya da cevap
verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlayiniz.
Cevaplarimizin tiimii dogru ise “Modiil Degerlendirme”ye geciniz.
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10.

11.

MODUL DEGERLENDIRME

Asagidaki sorular1 dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.

Asagidakilerden hangisi DNS protokoliiniin gorevidir?

A) Host isimlerini IP adresine ¢evirir.

B) Gondericinin ve alicinin IP adresini tutar.

C) Veri aktarilmasini saglar.

D) Bir iist katmandan gelen veriyi uygun uzunlukta pargalara ayirir.

Asagidakilerden hangisi DHCP protokolii tarafindan dagitiimaz?
A) IP adresi B) Subnet maskesi C) DNS sunucu adresi D) Host ismi

Asagidaki protokollerden hangisi ag icerisinde elektronik mektup aligverigini saglar?
A) HTTP B) SMTP C) ICMP D) TCP

Asagidaki eslestirmelerden hangisi yanhistir?

A) edu—~> Egitim kurumlari

B) com-> Ticari kuruluslar

C) mil-> Askeri kurumlar

D) gov—> Ticari olmayan hiikiimete de bagli olmayan kurumlar

Internet iizerinde dosya aktarimi yapmak icin kullanilan protokol asagidakilerden
hangisidir?

A) TELNET B) SNMP C) FTP D) WINS

Asagidakilerden hangisi ulagim katmani protokollerindendir?

A) IP-ICMP B) TCP-UDP C) HTTP D) DNS

Asagidakilerden hangisi Ethernet kartinda bulunan, degistirilemeyen bir adrestir?

A) ARP B) UDP C) MAC D) WINS

Asagidakilerden hangisi TCP/IP mimarisi katmanlarindan degildir?

A) Sunum B) Uygulama C) Ulasim D) Fiziksel
1100 0011.1000 0110.0100 0011.1100 1000 IP adresi asagidakilerden hangisidir?

A) 195.134.67.200 C)192.143.0.25

B) 212.45.142.131 D) 24.124.1.56

130.15.1.5 hangi sinif IP adresidir?
A) A smifi B) B sinifi C) C siifi D) D sinifi

IP adresi 192.128.63.50, altag maskesi 255.255.255.0 ise ag adresi asagidakilerden

hangisidir?
A) 192.0.0.0 B) 123.4.53.50 C) 192.128.63.0 D) 123.4.0.0
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12.

13.

132.45.53.4 ve 132.45.78.123 IP adreslerine sahip bilgisayarlar icin asagida
verilenlerden hangisi dogrudur?

A\) Ikisi de farkl1 aglarda olduklar igin router ile iletisime gecer.

B) Ayni1 agda olduklar1 i¢in dogrudan iletisime geger.

C) Bilgisayarlar birbiri ile bilgi aligverisi yapamaz.

D) Her iki IP adresi C sinifi IP adresidir.

Asagidakilerden hangisi alt ag maskesinin gorevidir?
A) Bilgisayarlar arasi veri aligverisini saglar.
B) Bilgisayarlara IP numarasi verir.
C) D ve E sinifi IP adresleri i¢in tasarlanmistir.
D) Bilgisayarlarin ag tanimlayicilarin1 bulmayi saglar.

Asagidaki ctimlelerin basinda bos birakilan parantezlere, climlelerde verilen bilgiler

dogru ise D, yanlis ise Y yaziniz.

14.
15.
16.
17.
18.
19.

20.

() Birbirinden bagimsiz yerel aglar iletisim kurabilmek igin IP yonlendiricili (router)
cihazlar kullanir.

() IP yonlendiricili cihazlarin IP degerleri sabittir, degistirilemez.

() Kayit alam diizeyinde koruma en siki korumadir.

() Gilivenlik duvan (firewall) aga disaridan baglanmay1 ve ag iizerinde sunulan
hizmetlere erisimi denetler.

() Ozel sanal ag (Virtual Private Networks) kisi ve kurumlara ait olan 6zel bilgi ve
verileri paylasima agmaz.

() Giivenlik duvari (firewall) ile ag erisimlerine kisitlama ve izin verme islemi
yapilir.

( ) IP yonlendirmenin amaci aglar arasi IP paket aktarimi, paketlerin en uygun
yollar1 takip ederek bilgisayar sistemleri arasinda gidip gelmesini saglar
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CEVAP ANAHTARLARI

OGRENME FAALIYETIi-1’iN CEVAP ANAHTARI
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MODUL DEGERLENDIRMENIN CEVAP ANAHTARI

1 A
2 D
3 B
4 D
5 C
6 B
7 C
8 A
9 A
10 B
11 C
12 B
13 D
14 Dogru
15 Dogru
16 Dogru
17 Dogru
18 Dogru
19 Yanhs
20 Dogru
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